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I. DISPOZITII GENERALE

1 Politica de securitate a datelor cu caracter personal reglementeaza
prelucrarea datelor cu caracter personal de catre sectiile clinice si serviciile
medicale, serviciile administrative si tehnice ale IMSP Institutului de Neurologie
si  Ncurochirurgie,,Diomid Gherman” (in continuare Politica), stabileste
rapoartele juridice care apar in procesul de prelucrare a tuturor datelor cu
caracter personal, inclusiv celor care constituie categorii speciale de dale cu
caracter personal, care fac parte dintr-un sistem de evidentd sau care sunt
destinate sa fie incluse Tntr-un asemenea sistem, efectuata n totalitate sau Tn
parte prin mijloace automatizate, precum si prin alte mijloace decét cele
automatizate.

2. Prezenta Politica se aplica activitatilor de prelucrare a datelor cu caracter
personal efectuate de catre IMSP Institutul de Neurologie si
Neurochirurgie,,Diomid Gherman” (in continuare - IMSP INN,,Diomid
Gherman”), in calitate de operator; de catre subdiviziunile IMSP INN,,Diomid
Gherman”, in calitatea acestora de persoane Tmputernicite de catre operator sau
beneficiari ai datelor cu caracter personal.

3. IMSP INN ,,Diomid Gherman” are calitatea de operator, daca:

1) stabileste scopurile si mijloacele de prelucrare a datelor cu caracter
personal;

2) scopurile si mijloacele de prelucrare a datelor cu caracter personal sunt
prevazute Tn mod expres de legislatia in vigoare.

4. Au calitatea de persoane Tmputernicite de catre operator, subdiviziunile
din subordinea IMSP INN ,,Diomid Gherman” care prelucreaza date cu caracter
personal Th numele si pe seama operatorului, pe baza instructiunilor primite de la
operator.

5 La nivelul IMSP INN ,Diomid Gherman”, prelucrarea datelor cu
caracter personal se realizeaza cu respectarea prevederilor Legii nr. 133 din 8
iulie 2011 privind protectia datelor cu caracter personal, Hotararii Guvernului
nr.1123 din 14 decembrie 2010 ,,Privind aprobarea Cerintelor fata de asigurarea
securitatii datelor cu caracter personal la prelucrarea acestora in cadrul
sistemelor informationale de date cu caracter personal”, Hotararii Guvernului nr.
296 din 15 mai 2012 "Privind aprobarea Regulamentului Registrului de evidenta
a operatorilor de date cu caracter personal”, precum si a prevederilor prezentei
Politici.

6. Termenii si expresiile utilizate Tn prezenta Politica au semnificatiile
prevazute in Legea nr. 133 din 8 iulie 2011 privind protectia datelor cu caracter
personal. Categoriile de date cu caracter personal prelucrate si categoriile
operatiunilor de prelucrare efectuate asupra lor se specifica in anexele nr. 1 i
nr.2 la prezenta Politica.

7. Tn sensul prezentei Politici se definesc urmatoarele notiuni:

politica de securitate a datelor cu caracter personal — document,

2



elaborat de catre detinatorul de date cu caracter personal, care ofera o descriere
precisa a masurilor de securitate si trasaturilor de protectie selectate pentru
securitatea datelor, tinandu-se cont de potentialele pericole pentru datele cu
caracter personal prelucrate si riscurile reale la care sunt expuse acestea;

date cu caracter personal — orice informatie referitoare la o persoana
fizica identificata sau identificabila (subiect al datelor cu caracter personal).
Persoana identificabila este persoana care poate ti identificata, direct sau
indirect, prin referire la un numar de identificare, sau la unul ori mai multe
elemente specifice identitatii sale fizice, fiziologice, psihice, economice,
culturale sau sociale;

categorii speciale de date cu caracter personal — datele care dezvaluie
originea rasiald sau etnica a persoanei, convingerile ei politice, religioase sau
filozofice, apartenenta sociala, datele privind starea de sanatate sau viata
sexuald, precum si cele referitoare la condamnarile penale, masurile procesuale
de constrangere sau sanctiunile contraventionale;

consimtamantul subiectului datelor cu caracter personal — orice
manifestare de vointa libera, expresa si neconditionata, in forma scrisd sau
electronica,conform cerintelor documentului electronic, prin care subiectul
datelor cu caracter personal accepta sa fie prelucrate datele care il privesc;

depersonalizarea datelor — modificarea datelor cu caracter personal
astfel incat detaliile privind circumstantele personale sau materiale sa nu mai
permita atribuirea acestora unei persoane fizice identificate sau identificabile ori
sa permita atribuirea doar Tn conditiile unei investigatii care necesita cheltuieli
disproportionate de timp, mijloace si forta de munca;

prelucrarea datelor cu caracter personal — orice operatiune sau serie de
operatiuni care se efectueaza asupra datelor cu caracter personal prin mijloace
automatizate sau neautomatizate, cum ar fi colectarea, inregistrarea, organizarea,
stocarea, pastrarea, restabilirea, adaptarea ori modificarea, extragerea,
consultarea, utilizarea, dezvaluirea prin transmitere, diseminare sau in orice alt
mod, alaturarea ori combinarea, blocarea, stergerea sau distrugerea;

sistem de evidenta a datelor cu caracter personal — orice serie
structurata de date cu caracter personal accesibile conform unor criterii
specifice, fie ca este centralizata, descentralizata ori repartizata dupa criterii
functionale sau geografice;

persoana Tmputernicita de catre operator — persoana fizica sau
persoana juridica de drept public ori de drept privat, inclusiv autoritatea publica
si subdiviziunile ei teritoriale, care prelucreaza date cu caracter personal in
numele si pe seama operatorului, pe baza instructiunilor primite de la operator;

purtator de date cu caracter personal — suport magnetic, optic, laser, de
héartie sau alt suport al informatiei, pe care se creeaza, se fixeaza, se transmite, se
receptioneaza, se pastreaza sau, in alt mod, se utilizeaza documentul si care
permite reproducerea acestuia;

sistem informational de date cu caracter personal — totalitatea
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resurselor si tehnologiilor informationale interdependente, de metode si de
personal, destinata pastrarii, prelucrarii si furnizarii de informatie care contine
date cu caracter personal;

tert — persoana fizica sau persoana juridica de drept public ori de drept
privat, alta decat subiectul datelor cu caracter personal, decat operatorul ori
persoana Tmputernicita de catre operator si decat persoana care sub autoritatea
directa a operatorului sau a persoanei Tmputernicite este autorizata sa prelucreze
date cu caracter personal;

perimetru de securitate — zona care reprezinta in sine o bariera de trecere
asigurata cu mijloace de control fizic si/sau tehnic al accesului;

persoana responsabila de politica de securitate a datelor cu caracter
personal — persoana responsabila de functionarea corespunzatoare a sistemului
complex de protectie a informatiei care contine date cu caracter personal,
precum si de elaborarea, implementarea si monitorizarea respectarii prevederilor
politicii de securitate a detinatorului de date cu caracter personal;

restaurarea datelor — procedurile cu privire la reconstituirea datelor cu
caracter personal Tn starea Tn care se aflau pana la momentul pierderii sau
distrugerii acestora;

sesiune de lucru — perioada care dureaza din momentul pornirii
calculatorului si aplicatiei de utilizare a resursei informationale sau din
momentul pornirii resursei informationale si pana la momentul opririi acestora;

control de securitate — actiuni intreprinse de catre detinatorii de date cu
caracter personal sau Centrul National pentru Protectia Datelor cu Caracter
Personal in vederea verificarii si/sau asigurarii nivelului adecvat de securitate a
datelor cu caracter personal prelucrate in cadrul sistemelor informationale si/sau
registrelor tinute manual;

operator — persoana fizica sau persoana juridica de drept public sau de
drept privat, inclusiv autoritatea publica, orice alta institutie ori organizatie care,
in mod individual sau Tmpreuna cu altele, stabileste scopurile si mijloacele de
prelucrare a datelor cu caracter personal prevazute in mod expres de legislatia Tn
vigoare;

utilizator — persoana care actioneaza sub autoritatea detinatorului de date
cu caracter personal, cu drept recunoscut de acces la sistemele informationale de
date cu caracter personal,

destinatar — orice persoana fizica sau persoana juridica de drept public
ori de drept privat, inclusiv autoritatea publica si subdiviziunile ci teritoriale,
careia 7i sunt dezvaluite date cu caracter personal, indiferent daca este sau nu
tert. Nu sunt considerate destinatari organele din domeniul apararii nationale,
securitatii statului si ordinii publice, organele de urmarire penala si instantele
judecatoresti carora li se comunica date cu caracter personal in cadrul exercitarii
competentelor stabilite de lege;

administrator — subdiviziunea responsabild de gestionarea Si operarea
resurselor informationale ale sistemelor de evidenta a datelor cu caracter
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personal;

beneficiari ai datelor cu caracter personal — structurile ale caror
atributii de serviciu presupun operatiuni de prezentare, receptionare, eliberare,
pastrare si utilizare a informatiei documentate n sistemele de evidenta
automatizate, precum si in sistemele de evidenta automatizate ale altor operatori
sau persoane imputernicite de acestia;

colectarea — strangerea, adunarea ori primirea datelor cu caracter personal
prin orice mijloace legale si din orice sursg;

inregistrarea — consemnarea datelor cu caracter personal intr-un sistem
de evidenta automat ori manuala, care poate fi registru, fisier automat, baza de
date sau orice alta forma de evidenta organizata, structurata ori ad-hoc sau intr-
un text, insiruire de date ori document, indiferent de modalitatea in care se
nscriu datele;

organizarea — ordonarea, structurarea sau sistematizarea datelor cu
caracter personal, conform unor criterii prestabilite, potrivit atributiilor legale ale
operatorului, Tn scopul eficientizarii/optimizarii activitatilor de prelucrare a
acestora;

stocarea — pastrarea pe orice fel de suport a datelor cu caracter personal
colectate, inclusiv prin efectuarea copiilor de sigurantg;

adaptarea — transformarea datelor cu caracter personal colectate initial,
conform criteriilor prestabilite si scopurilor pentru care au fost colectate;

modificarea — actualizarea, completarea, schimbarea, corectarea datelor
cu caracter personal, in scopul mentinerii caracteristicilor de exactitate, realitate,
actualitate;

extragerea — scoaterea unei parti din categoria specifica de date cu
caracter personal, Tn scopul utilizarii acesteia, separat si distinct de prelucrarea
initiala;

consultarea — examinarea, vizualizarea, interogarea ori cercetarea datelor
cu caracter personal, fara a fi limitate la acestea, in scopul efectuarii unei
operatiuni sau set de operatiuni de prelucrare ulterioara;

utilizarea — folosirea datelor cu caracter personal, in tot sau in parte, de
catre si in interiorul operatorului, persoanelor imputernicite de catre operator ori
destinatarului, dupa caz, inclusiv prin tiparire, copiere, multiplicare, scanare sau
orice alte procedee similare;

dezvaluirea — a face disponibile date cu caracter personal operatorilor,
persoanelor imputernicite de catre acesti si tertilor prin comunicare, transmitere,
diseminare sau in orice alt mod;

alaturarea — adaugarea, alipirea sau anexarea unor date cu caracter
personal la cele deja existente, pe care nu le modifica;

combinarea — Tmbinarea, unirea sau asamblarea unor date cu caracter
personal separate initial, intr-o forma noua, pe baza unor criterii prestabilite,
pentru scopuri anume determinate;

blocarea — intreruperea prelucrarii datelor cu caracter personal,



stergerea — eliminarea sau Tnlaturarea, in tot sau in parte, a datelor cu
caracter personal din evidente sau inregistrari, prin implinirea termenului de
pastrare, la atingerea scopului pentru care au fost introduse, caducitatea,
inexistenta, inexactitatea;

transformarea — operatiunea efectuata asupra datelor cu caracter personal
avand ca scop depersonalizarea ori utilizarea acestora in scopuri exclusiv
statistice;

distrugerea — aducerea la stare de neintrebuintare, in conditiile legii,
definitiva si irecuperabild, prin mijloace mecanice sau termice, a suportului fizic
pe care au fost prelucrate date cu caracter personal.

8 Operatorul, peisoana Tmputernicitd de catre operator, utilizatorul si
beneficiarii datelor cu caracter personal utilizeaza sisteme de evidenta si/sau
mijloace automate si manuale de prelucrare a datelor cu caracter personal cu
aplicarea principiilor respectarii drepturilor si libertatilor persoanei, legalitatii,
oportunitatii, confidentialitatii si proportionalitatii si numai daca, prin utilizarea
acestora, este asigurata protectia datelor prelucrate.

9. Detinatorul de date cu caracter personal numeste o persoana responsabila
de elaborarea, implementarea si monitorizarea respectari prevederilor politicii de
securitate a datelor cu caracter personal, subordonata nemijlocit conducatorului
de implementare a politicii.

1) Persoana responsabila de politica de securitate a datelor cu caracter
personal va dispune de resurse suficiente (timp, resurse umane, echipament si
buget) si va avea acces liber la informatia necesara pentru indeplinirea functiilor
sale in masura n care aceasta nu opereaza in afara cadrului acestei politici.

2) Persoana responsabila de politica de securitate a datelor cu caracter
personal asigura definirea clara a diferitelor responsabilitati cu privire la
securitatea prelucrarii datelor cu caracter personal (prevenire, supraveghere,
detectare si prelucrare), precum si operarea cu ele, in afara presiunilor ca rezultat
al intereselor personale sau alte Tmprejurari.

10. In cadrul activitatii de prelucrare a datelor cu caracter personal,
operatorul, persoana Tmputernicita de catre operator, utilizatorul si beneficiarii
datelor cu caracter personal se supun activitatilor de control a legalitatii
prelucrarilor de date cu caracter personal efectuate de catre Centru National
pentru Protectia Datelor cu Caracter Personal (in continuare CNPDCP).

Il. NOTIFICAREA PRELUCRARII DATELOR CU CARACTER
PERSONAL

11. IMSP INN ,Diomid Gherman”, in calitate de operator, notifica
CNPDCP, despre prelucrarea datelor cu caracter personal, Tn conditiile
prevazute de art. 23 din Legea nr. 133 din 08 iulie 2011 privind protectia datelor
cu caracter personal.



12. In situatia in care IMSP INN ,,Diomid Gherman” efectueaza mai multe
categorii de prelucrari, iar acestea nu au acelasi scop sau scopuri corelate,
notificarea prevazuta la pct.ll se face separat pentru fiecare dintre aceste
prelucrari.

13. Notificarea CNPDCP se realizeaza pe baza formularului tipizat al
notificarilor aprobat prin Hotararea Guvernului nr. 296 din 15 mai 2012.

14. La notificarea primarda, IMSP INN ,,Diomid Gherman” primeste un
numar de Tnregistrare care se indica pe toate actele prin care datele cu caracter
personal sunt colectate, stocate sau transmise, in conformitate cu prevederile
Regulamentului Registrului de evidenta a operatorilor de date cu caracter
personal, aprobat prin Hotararea Guvernului nr. 296 din 15 mai 2012,

15. Notificarea nu este necesara, in cazul Tn care prelucrarea are ca scop
tinerea unui registru destinat informarii publicului larg si deschis spre consultare
publicului sau oricarei persoane care probeaza un interes legitim, cu conditia ca
prelucrarea sa se limiteze la datele necesare tinerii registrului mentionat.

16. Transferul de date cu caracter personal catre un alt stat se face, in
conditiile legii, numai dupa notificarea CNPDCP si receptionarea autorizatiei
respective. Notificarea va cuprinde suplimentar:

1) categoriile de date care vor face obiectul transferului;

2) statul de destinatie pentru fiecare categorie de date.

17. Notificarea CNPDCP prevazuta la pct.16 nu este necesara daca
transferul datelor cu caracter personal se face in baza prevederilor unei legi
speciale sau ale unui tratat international ratificat de Republica Moldova. Legea
speciala sau tratatul international trebuie s& contind garantii privind protectia
drepturilor subiectului datelor cu caracter personal.

I1l. PRELUCRAREA, STOCAREA SI UTILIZAREA DATELOR CU
CARACTER PERSONAL

18. Datele cu caracter personal care fac obiectul prelucrarii trebuie sa fie:

1) prelucrate in mod corect si conform prevederilor legii;

2) colectate Tn scopuri determinate, explicite si legitime, iar ulterior sa nu
fie prelucrate Tntr-un mod incompatibil cu aceste scopuri. Prelucrarea ulterioara
a datelor cu caracter personal Tn scopuri statistice, de cercetare istorica sau
stiintificda nu este considerata incompatibila cu scopul colectarii daca se
efectueaza cu respectarea prevederilor prezentei legi, inclusiv privind notificarea
catre CNPDCP si cu respectarea garantiilor privind prelucrarea datelor cu
caracter personal, prevazute de normele ce reglementeaza activitatea statistica,
cercetarea istorica si cea stiintifica;

3) adecvate, pertinente si neexcesive in ceea ce priveste scopul pentru care
sunt colectate si/sau prelucrate ulterior;

4) exacte si, daca este necesar, actualizate. Datele inexacte sau incomplete
din punctul de vedere al scopului pentru care sunt colectate si ulterior prelucrate
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se sterg sau se rectifica;

5) stocate intr-o forma care sa permita identificarea subiectilor datelor cu
caracter personal pe o perioada care nu va depasi durata necesara atingerii
scopurilor pentru care sunt colectate si ulterior prelucrate.

19. Prelucrarea datelor cu caracter personal se poate realiza prin mijloace
automatizate/sisteme informationale care confin date cu caracter personal sau
neautomatizate in cadrul unor operatiuni ori seturi de operatiuni, fara a fi
limitate la acestea, cum ar fi: colectarea, inregistrarea, organizarea, stocarea,
adaptarea, modificarea, extragerea, consultarea, utilizarea, dezvaluirea,
alaturarea, combinarea, blocarea, stergerea, transformarea, distrugerea.

20. Prelucrarea dalelor eu caracter personal se realizeaza de catre
subdiviziunile IMSP INN,,Diomid Gherman” in exercitarea atributiilor stabilite
printr-un act normativ sau atunci cand acesta prevede constituirea unor sisteme
de evidenta la nivel national/interdepartamental/departamental, Tn scopul
realizarii unor activitati/servicii de interes public.

21. Colectarea datelor cu caracter personal se poate face direct de la
subiectul datelor cu caracter personal sau prin alte surse legale cu respectarea
drepturilor subiectului datelor cu caracter personal si instituirea unor masuri
adecvate de securitate a prelucrarilor.

22. Pentru realizarea activitatilor prevazute Tn prezentul Politica,
subdiviziunile IMSP INN, Diomid Gherman” colecteaza date cu caracter
personal conform prevederilor art.5 al Legii nr. 133/2010 potrivit careia:

1) prelucrarea datelor cu caracter personal se efectueaza cu consimtamantul
subiectului datelor cu caracter personal.

2) consimtamantul privind prelucrarea datelor cu caracter personal poate fi
extras Tn orice moment de catre subiectul datelor cu caracter personal.
Retragerea consimtamantului nu poate avea efect retroactiv.

3) in cazul incapacitatii de exercita sau al capacitatii de exercitiu limitate a
subiectului datelor cu caracter personal, consimtaméantul privind prelucrarea
datelor cu caracter personal se acorda, in forma scrisa, de catre reprezentantul lui
legal.

4)in cazul decesului subiectului datelor cu caracter personal,
consimtamantul privind prelucrarea datelor sale se acorda, inh forma scrisa, de
catre succesorii acestuia, daca un astfel de consimtaminte nu a fost dat de
subiectul datelor cu caracter personal n timpul vietii.

5) consimtamantul subiectului dalelor cu caracter personal nu este cerut in
cazurile Tn care prelucrarea este necesara pentru:

a) executarea unui contract la care subiectul datelor cu caracter personal
este parte sau pentru luarea unor masuri Thaintea Tncheierii contractului, la
cererea acestuia;

b) indeplinirea unei obligatii care ii revine operatorului conform legii;

C) protejarea vietii, integritatii fizice sau a sanatatii subiectului datelor cu
caracter personal,



d) executarea sarcinilor de interes public sau care rezulta din exercitarea
prerogativelor de autoritate publica cu care este investit operatorul sau terful
caruia Ti suni dezvaluite dalele cu caracter personal;

e) realizarea unui interes legitim al operatorului sau al tertului caruia 1i sunt
dezvaluite datele cu caracter personal, cu conditia ca acest interes sa nu
prejudicieze interesele sau drepturile si libertatile fundamentale ale subiectului
datelor cu caracter personal;

)] scopuri statistice, de cercetare istorica sau stiintifica, cu conditia ca
datele cu caracter personal sa raméana anonime pe toata durata prelucrarii.

23. Prelucrarea categoriilor speciale de date cu caracter personal este
interzisa, cu exceptia cazurilor in care.

a) subiectul datelor cu caracter personal si-a dat consimtamantul. in cazul
incapacitatii de exercitiu sau al capacitatii do exercitiu limitate a subiectului
datelor cu caracter personal, prelucrarea categoriilor speciale de date cu caracter
personal se efectueaza numai cu obtinerea consimtamantului Tn forma scrisa al
reprezentantului lui legal;

b) prelucrarea este necesara pentru indeplinirea obligatiilor sau drepturilor
specifice ale operatorului in domeniul dreptului muncii, cu respectarea
garantiilor prevazute de lege si tinandu-se cont de faptul ca o eventuala
dezvaluire catre un tert a datelor cu caracter personal prelucrate in acest scop
poate fi efectuatd numai daca exista o obligatie legala a operatorului n acest
sens;

C) prelucrarea este necesara pentru protectia vietii, integritatii fizice sau a
sanatatii subiectului datelor cu caracter personal ori a altei persoane, in cazul in
care subiectul datelor cu caracter personal se afla Tn incapacitate fizica sau
juridica de a-si da consimtamantul;

d) prelucrarea este efectuata Tn contextul activitatilor legitime de catre
asociatii obstesti, partide si alte organizatii social-politice, de catre sindicate,
asociatii de patronat, organizati filozofice sau religioase, organizatii cooperatiste
necomerciale, cu conditia ca prelucrarea sa se refere numai la membrii acestora
sau la persoanele cu care acestea au contacte permanente in legatura cu scopurile
lor si cu conditia ca datele s& nu fie dezvaluite tertilor lara consimtamaéntul
subiectilor datelor cu caracter personal;

e) prelucrarea se referd la date facute publice Tn mod voluntar si manifest
de cétre subiectul datelor cu caracter personal;

)] prelucrarea este necesara pentru constatarea, exercitarea sau apararea
unui drept injustitie al subiectului datelor cu caracter personal;

g) prelucrarea este necesara Tn scopul asigurarii securitatii statului, cu
conditia ca aceasta sa se efectueze cu respectarea drepturilor subiectului datelor
cu caracter personal si a celorlalte garantii prevazute de prezenta lege.

24. Colectarea datelor cu caracter personal pentru realizarea activitatilor
prevazute la art. 8 al Legii nr. 133 din 08 iulie 2011 privind protectia datelor cu
caracter personal, se efectueaza de catre personalul subdiviziunilor IMSP INN
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»,Diomid Gherman” (beneficiari ai datelor cu caracter personal) numai in scopul
indeplinirii atributiilor de serviciu.

25. Prelucrarea datelor cu caracter personal referitoare la masuri procesuale
de constrangere sau sanctiuni contraventionale poate fi efectuata numai de catre
sau sub controlul autoritatilor publice, in limitele competentelor acordate si in
conditiile stabilite prin legile ce reglementeaza aceste domenii.

26. Prelucrarea numarului de identificare de stat (TDNP) al persoanei fizice
sau a altor date cu caracter personal avand o functie de identificare de
aplicabilitate generala poate fi efectuata in urmatoarele conditii:

1) subiectul datelor cu caracter personal si-a dat consimtamantul;

2) prelucrarea este prevazuta in mod expres de legislatie.

27. Informatia iesita din sistem, care contine date cu caracter personal, se
marcheaza, indicandu-se prescriptii pentru prelucrarea ulterioara si raspandirea
acesteia, inclusiv indicandu-se numarul de identificare unic al detinatorului de
date cu caracter personal.

28. Conditiile si termenele de stocare a datelor cu caracter personal se
stabilesc de legislatie tindndu-se cont de prevederile art. 4 alin. 1 lit. e) al Legii
nr. 133 din 08 iulie 2011 privind protectia datelor cu caracter personal.

29. La expirarea termenului de stocare, datele cu caracter personal urmeaza
a fi distruse in modul stabilit de lege.

30. Datele cu caracter personal din registre, de la data Tncetarii utilizarii
acestora, pot ramane la pastrare primind statutul de document de arhiva.

31. Laincheierea operatiunilor de prelucrare a datelor cu caracter personal,
daca subiectul acestor date nu si-a dat consimtamantul pentru o alta destinatie
sau pentru o prelucrare ulterioara, acestea vor fi:

1) distruse; transferate unui alt operator, cu conditia ca operatorul initial sa
garanteze faptul ca prelucrarile ulterioare au scopuri similare celor in care s-a
facut prelucrarea initiala;

2) transformate Tn date anonime si stocate exclusiv Tn scopuri statistice, de
cercetare istorica sau stiintifica.

32. Dupa decesul subiectului datelor cu caracter personal, datele acestuia se
pot utiliza, cu consimtamantul succesorilor, in scop de arhiva sau in alte scopuri
prevazute de lege.

IV. DEZVALUIREA DATELOR CU CARACTER PERSONAL

33. Datele cu caracter personal se pot dezvalui Tntre operatori si persoanele
Tmputernicite de catre operator sau intre operatori sau persoanele Tmputernicite
de catre operator si alte institutii ori organisme publice sau entitati de drept
public sau privat in una dintre urmatoarele situatii:

1) daca subiectul datelor cu caracter personal si-a dat consimtamantul
expres si neechivoc pentru dezvaluirea datelor sale, conform anexei nr.5 a
prezentei Politici;
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?) fara consimtamantul subiectului datelor cu caracter personal in cazurile
prevazute de art. 5 alin. 5 din Legea nr. 133 din 08 iulie 2011 privind protectia
datelor cu caracter personal;

3 in cazul prelucrarii datelor cu caracter personal in activitatile de
prevenire si investigare a infractiunilor, punerii in executare a sentintelor de
condamnare si al altor actiuni din cadrul procedurii penale sau contraventionale
n conditiile legii.

34. Dezvaluirea datelor cu caracter personal in situatiile prevazute la pcl.
33 se poate face daca este Tndeplinita una dintre urmatoarele conditii:

1) dezvaluirea se efectueaza pe baza unui acord (contract) sau, dupa caz, a
unui document de cooperare care trebuie sa cuprinda cel putin: numarul de
inregistrare a notificarii, temeiul legal al prelucrarii si scopul acesteia, termenul
maxim de prelucrare, drepturile si obligatiile partilor, modalitatile de asigurare a
securitatii prelucrarilor si de respectare a drepturilor persoanei vizate, precum i
mentiunea ca datele pot fi utilizate doar de beneficiar si numai in scopul pentru
care au fost solicitate;

2) dezvaluirea se efectueaza in baza unei solicitari scrise, care trebuie sa
cuprinda temeiul legal, scopul prelucrarii si datele solicitate.

35. Dezvaluirea datelor cu caracter personal de catre subdiviziunile IMSP
INN,,Diomid Gherman” se poate face si on-line, cu respectarea Cerintelor fata
de asigurarea securitatii datelor cu caracter personal la prelucrarea acestora in
cadrul sistemelor informationale de date cu caracter personal, aprobate prin
Hotararea Guvernului nr. 1123 din 14 decembrie 2010 si dispozitiilor pct. 33 si
pct. 34 ale prezentei Politici si asigurarea securitatii sistemelor de comunicatii a
datelor cu caracter personal.

36. Dezvaluirea prin transmitere a datelor cu caracter personal prin
intermediul retelelor de comunicatii urmeaza a fi securizatd, utilizandu-se
mijloace de criptare si cifrare cuvenite, utilizandu-se posta electronica
guvernamentald si evitandu-se transmiterea prin intermediul email-urilor
personale de tip @gmail.com, @mail.ru, @yahoo.com, etc.

37. Documentele care contin date cu caracter personal si corespondenta
electronica vor fi semnate la subsol cu continutul corespunzator din anexa nr.3.

38. Datele cu caracter personal asupra carora subiectul datelor cu caracter
personal a exercitat si i s-a recunoscut dreptul de opozitie nu poate face obiectul
prelucrarii.

39. Cererile pentru dezvaluirea datelor cu caracter personal adresate IMSP
INN, in calitatea sa de operator si structurile IMSP INN ,,Diomid Gherman”, in
calitatea acestora de persoane imputernicite de catre operator trebuie sa contina
datele de identificare a solicitantului, precum si motivarea si scopul cererii,
conform prevederilor legale sau obligatiilor cuprinse in tratate la care Republica
Moldova este parte.

40. Cererile care nu contin elementele prevazute la pct.39 se restituie
pentru completare, iar cele care nu se incadreaza in conditiile prevazute de lege

11



sau de tratatele la care Republica Moldova este parte se resping, mentionandu-se
motivele pentru care dezvaluirea datelor cu caracter personal nu este posibila.

41. Tnainte de dezvaluirea datelor cu caracter personal, subdiviziunile IMSP
INN verifica daca acestea sunt exacte si, daca este cazul, actualizate.

£2. in situatia in care se constata ca au fost transmise date incorecte sau
neactualizate, subdiviziunile IMSP INN ,,Diomid Gherman” au obligatia de a
informa destinatarii respectivelor date asupra neconformitatii acestora, cu
mentionarea datelor care au fost modificate.

43. La dezvaluirea datelor cu caracter personal subdiviziunile IMSP INN
»,Diomid Gherman” atentioneaza destinatarii asupra interdictiei de a prelucra
datele pentru alte scopuri decat cele specificate in cererea de dezvaluire.

V. DREPTURILE SI OBLIGATIILE
UTILIZATORULUI/BENEFICIARULUI

44. Utilizatorul/beneficiarul este in drept:

1) s& obtina acces la sistemele de evidenta a datelor cu caracter personal
necesare pentru exercitarea obligatiilor;

2) s& beneficieze de utilaj si de asigurarea de program a accesului la
sistemele de evidenta a datelor cu caracter personal;

3)in caz de necesitate sa se adreseze administratorului pentru acordarea
asistentei metodice.

45. Utilizatorul/beneficiarul este obligat:

1) sa cunoasca Si sa respecte prevederile actelor legislative si normative din
domeniul prelucrarii datelor cu caracter personal, la nivelul IMSP INN,,Diomid
Gherman” ;

2) sa aplice nume login, care poarta un caracter secret si nu poate fi
divulgat;

3) sa respecte regulile de asigurare a securitatii informationale n cazul
alegerii si folosirii parolelor care includ:

a) pastrarea confidentialitatii parolelor;

b) interzicerea Tnscrierii parolelor pe suport de hartie, in cazul in care nu se
asigura securitatea pastrarii acestuia;

¢) modificarea parolelor de fiecare datd cand sunt prezente indiciile
eventualei compromiteri a sistemului sau parolei;

d) alegerea parolelor calitative cu o marime de minimum 8 simboluii, caie
nu sunt legate de informatia cu caracter personal a utilizatorului, nu contin
simboluri identice consecutive si nu sunt compuse integral din grupuri de cifre
sau litere;

e) modificarea parolelor peste intervale de maximum 3 luni;

f) dezactivarea procesului automatizat de Tnregistrare (cu folosirea
parolelor salvate);

4) sa Tntreprindd masurile tehnice si organizatorice necesare pentru
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protectia datelor cu caracter personal impotriva accesului ilicit sau Tntamplator,
distrugerii, modificarii, blocarii, copierii, raspandirii, precum si a altor actiuni
ilicite din partea unor terte persoane;

5) sa pastreze confidentialitatea datelor prelucrate, a contului de utilizator,
parolei/codului de acces la sistemele de evidenta a datelor cu caracter personal;

6) sa respecte masurile de securitate prevazute de legislatia in vigoare,
precum si celelalte reguli stabilite de operatorul sau persoanele imputernicite de
catre operator, conducerea IMSP INN ,,Diomid Gherman”, inclusiv cele stabilite
de catre administrator;

7)sa informeze imediat conducatorul nemijlocit sau, dupa caz,
administratorul despre circumstantele ce prezinta semne a riscului de acces ilicit
sau intamplator, distrugere, modificare, blocare, copiere, raspandire, precum si a
altor actiuni ilicite a datelor cu caracter personal sau despre orice situatie in care
a fost admisa prelucrarea, inclusiv accesarea/vizualizarea/imprimarea datelor cu
caracter personal cu Tncalcarea normelor legale;

8) sa informeze subiectul datelor cu caracter personal atunci cand datele cu
caracter personal sunt colectate direct de la acesta, Tn conditiile legii, cu privire
la: identitatea operatorului, scopul in care se face prelucrarea datelor, destinatarii
sau categoriile de destinatari ai datelor, obligativitatea furnizarii tuturor datelor
cerute si consecintele refuzului de a le pune la dispozitie, drepturile prevazute de
lege, n special drepturile de acces, de interventie asupra datelor si de opozitie,
conditiile in care pot fi exercitate aceste drepturi, respectiv sa ofere orice alte
informatii a caror furnizare este impusa prin normele Legii nr. 133 din 08 iulie
2011 privind protectia datelor cu caracter personal;

9) sa prelucreze numai datele cu caracter personal necesare indeplinirii
atributiilor de serviciu si sa acorde sprijin conform actelor normative
persoanei/subdiviziunii de protectie a datelor cu caracter personal din cadrul
IMSP INN ,,Diomid Gherman” si/sau reprezentantilor CNPDCP, conform
competentelor acestora.

46. Atributiile specifice ale utilizatorului/beneficiarului  se stabilesc
obligatoriu si in fisa postului.

47. La acordarea accesului la sistemele de evidenta a datelor cu caracter
personal, utilizatorul semneaza declaratie de modelul stabilit pe proprie
raspundere privind respectarea normelor de protectie a acestor date, in doua
exemplare, anexa nr.4.

Un exemplai se inregistreaza in seiviciu proiecte, protocol si secretariat
IMSP INN ,,.Diomid Gherman” unde activeaza utilizatorul si se anexeaza la
demersul adresat administratorului, al doilea exemplar se anexeaza in dosarul
personal.

48. La nivelul oricarui utilizator/beneficiar se instituie Registrul de
evidenta a interpelarilor (cusut, sigilat, numerotat si nregistrat in serviciu
proiecte, protocol si secretariat IMSP INN ,,Diomid Gherman”), unde se duce
evidenta tuturor interpelarilor, care va contine obligatoriu urmatoarele rubrici:
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1) locul stocarii purtatorilor de date cu caracter personal;

2) sistemul de evidenta Tn care au fost prelucrate datele cu caracter
personal, proprietarul/gestionarul/detinatorul;

3) numarul de ordine a interpelarii (raportului);

4) numarul si data Tnregistrarii (raportului) n registru;

5) subdiviziunea care a solicitat informatia;

6) volumul concret al datelor cu caracter personal supuse prelucrarii;

7) numele si semnatura angajatorului care a executat interpelarea;

8 numele si, in cazul ridicarii raspunsului personal - semnatura
colaboratorului care a receptionat informatia;

9) volumul documentului eliberat (numarul paginilor, filelor, copiilor) si
rezultatul eliberarii pozitiv sau negativ;

10) adnotare.

49. Conducatorii subdiviziunilor IMSP INN , Diomid Gherman”, care
dispun de personal ale caror atributii de serviciu presupun operatiuni de
prelucrare a datelor cu caracter personal poarta raspundere personalda pentru
nerespectarea de catre utilizatori/beneficiari a prevederilor prezentei Politici.

VI. SECURITATEA DATELOR CU CARACTER PERSONAL

50. La prelucrarea datelor cu caracter personal IMSP INN ,,Diomid
Gherman” (operator) si structurile IMSP INN,,Diomid Gherman” (persoana
imputernicitda de catre operator) sunt obligate sa ia masurile organizatorice Si
tehnice necesare pentru protectia datelor cu caracter personal Tmpotriva
distrugerii, modificarii, copierii, raspandirii, precum si Tmpotriva altor actiuni
ilicite, masuri menite sa asigure un nivel de securitate adecvat in ceea ce priveste
riscurile prezentate de prelucrare si caracterul datelor prelucrate.

6.1. Autorizarea accesului fizic

51. Accesul Tn sedii/oficii/birouri ori spatiile unde sunt amplasate sistemele
de prelucrare a datelor cu caracter personal este restrictionat, fiind permis doar
persoanelor care au autorizatia necesara in baza cartelelor de identificare.

6.2 Administrarea si monitorizarea accesului fizic

52. Datele monitorizarii sistemelor de control al accesului si supraveghere
video se pastreaza Tn sistem timp de un an. Tncapeiile unde sunt instalate
serverele sistemului, care prelucreaza datele cu caracter personal, vor fi echipate
cu mijloace automatizate ce asigura identificarea cazurilor de acces neautorizat
si initierea actiunilor de blocare a accesului.

6.3 Securitatea sediilor/oficiilor/birourilor si mijloacelor de prelucrare

a datelor cu caracter personal
53. incaperile unde sunt instalate mijloacele de prelucrare a datelor cu
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caracter personal vor fi echipate cu sisteme de constatare a tentativelor pentru
usile exterioare si ferestrele amplasate Tn locuri accesibile. Utilajul de rezerva si
suporturile copiilor de rezerva ale masivelor informationale se pastreaza in
locuri Tndepartate de utilajul principal si care permit evitarea distrugerilor sau
deteriorarilor ca rezultat al calamitatilor.

6.4 Controlul vizitatorilor

54. Datele sistemului automatizat de Tnregistrare a permiselor vizitatorilor
institutului se pastreaza timp de un an. Vizitatorii Tncaperilor in care se
efectueaza prelucrarea datelor cu caracter personal vor fi nsotiti de catre
angajatii institutului, desemnati in aceste scopuri.

1) accesul vizitatorilor se Tnregistreaza in registre, care vor fi pastrate pe o
perioada de 1an.

2) la expirarea termenului, registrele vor fi lichidate, iar datele si
documentele ce se contin in registrul supus lichidarii se transmit Tn arhiva.

6.5 Securitatea electroenergetica

55. Se va asigura securitatea echipamentului electric, a cablurilor electrice,
inclusiv protectia acestora contra deteriorarilor si conectarilor neautorizate.

Tn cazul aparitiei situatilor exceptionale, de avarie sau de forta majora, va fi
asigurata posibilitatea deconectarii electricitatii la sistemele de prelucrare a
datelor cu caracter personal sau la componentele acestora.

Pentru asemenea cazuri vor fi prevazute surse autonome de alimentare
(diesel generator) cu energie electrica, care vor fi folosite pentru o perioada de
timp cu durata de 24 de ore.

6.6. Securitatea cablurilor de retea

56. Cablurile de retea vor fi protejate contra conectarilor neautorizate
pentru o perioada indelungata. Cablurile de retea cu destinatie diversa vor fi
separate una de alta.

Controalele Tn scopul verificarii cazurilor de conectare neautorizatad la
cablurile de retea se vor efectua cel putin o datd in luna.

6.7 Asigurarea securitatii antiincendiare a sistemelor informationale
de date cu caracter personal

57. in sediile Tn care se efectueaza prelucrarea datelor cu caracter personal
vor fi prevazute mijloace de asigurare a securitatii anti incendiare, inclusiv
sisteme automatizate de depistare/semnalizare si stingere a incendiilor.

6.8 Controlul instalarii si scoaterii componentelor IT

58. Instalarea si scoaterea mijloacelor software, mijloacelor hardware si
celor software/hardware de prelucrare a datelor cu caracter personal, precum si a
mijloacele ce nu tin de prelucrarea datelor se va efectua numai de catre angajatii
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autorizafi in conformitate cu Politica in vigoare.

Angajatii  subdiviziunii  responsabile/administratorul  responsabil de
realizarea Politicii vor efectua controlul mijloacelor software, mijloacelor
hardware si celor software/hardware, instalate la locurile de munca
(computerele) ale angajatilor ministerului.

Informatia, ce contine date cu caracter personal, amplasata pe purtatorii de
informatie, se distrug Tmpreuna cu purtatorul sau se Tnlatura de pe purtator prin
metode, care exclud restabilirea ulterioara.

6.9 Masurile generale de administrare a securitatii informationale

59. Locurile de munca (computerele) si imprimantele vor fi deconectate la
terminarea sesiunilor de lucru.

Sc interzice accesul neautorizat la utilajul de primire/expediere a
corespondentei, precum si  la  dispozitivele de fax si  de
imprimare/scanare/fotocopiere a documentelor. Mijloacele de prelucrare a
datelor cu caracter personal vor fi scoase din perimetrul de securitate al
ministerului de catre persoane responsabile, conform cu Politica, care determina
procedura de stramutare a mijloacelor In limitele perimetrului cladirii si a
oficiilor teritoriale.

VII. AUDITUL SECURITATII IN SISTEMELE DE EVIDENTA A
DATELOR CU CARACTER PERSONAL

60. Operatorul de date cu caracter personal/persoana Tmputernicita
organizeaza generarea inregistrarilor de audit a securitatii Tn sistemele de
evidenta a datelor cu caracter personal pentru evenimentele, indicate Tn lista
corespunzatoare, supuse auditului.

61. Lista evenimentelor nregistrate de sistemul de audit a securitatii Tn
sistemele de evidenta a datelor cu caracter personal:

1) se efectueaza Tinregistrarea tentativelor de intrare/iesire a
utilizatorului/beneficiarului in sistem, conform urmatorilor parametri:

a) data si timpul tentativel

b) ID-ul utilizatorului/beneficiarului;

C) rezultatul tentativei de intrare/iesire pozitiva sau negativa.

2) este efectuata Tnregistrarea tentativelor de pornire/terminare a sesiunii de
lucru a programelor aplicative si pioceseloi, destinate prelucrarii datelor cu
caracter personal, Tnregistrarea modificarilor drepturilor de acces ale
utilizatorilor/beneficiarilor si statutul obiectelor de acces conform urmatorilor
parametri:

a) data si timpul tentativei de pornire;

b) denumirea/identificatorul programului aplicativ sau procesului;

c) ID-ul utilizatorului/beneficiarului;

d) rezultatul tentativei de pornire pozitiva sau negativa.
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3) se efectueaza Tnregistrarea tentativelor de obtinere a accesului (de
executare a operatiunilor) pentru aplicatii si procese destinate prelucrarii datelor
cu caracter personal, conform urmatorilor parametri:

a) data si timpul tentativei de obtinere a accesului (executare a operatiunii);

b) denumirea (identificatorul) aplicatiei sau procesului;

¢) ID-ul utilizatorului/beneficiarului;

d) specificatiile resursei protejate (identificator, nume logic, nume fisier,
numar etc.);

e) tipul operatiunii solicitate (citire, inregistrare, stergere etc.);

) rezultatul tentativei de obtinere a accesului (executare a operatiunii) —
pozitiva sau negativa.

4) este efectuatda finregistrarea modificarilor drepturilor de acces
(competentelor) utilizatorului/beneficiarului si statutului obiectelor de acces,
conform urmatorilor parametri:

a) data si timpul modificarii competentelor;

b) ID-ul administratorului care a efectuat modificarile;

) ID-ul utilizatorului/beneficiarului si  competentele acestuia sau
specificarea obiectelor de acces si statutul nou al acestora.

5) se efectueaza inregistrarea iesirii din sistem a informatiei care contine
date cu caracter personal (documente electronice, date etc.), inregistrarea
modificarilor drepturilor de acces ale subiectilor si statutul obiectelor de acces,
conform urmatorilor parametri:

a) data si timpul eliberarii;

b) denumirea informatiei si caile de acces la aceasta;

C) specificarea echipamentului (dispozitivului) care a eliberat informatia
(numele logic);

d) ID-ul utilizatorului/beneficiarului, care a solicitat informatia;

e) volumul documentului eliberat (numarul paginilor, a filelor, copiilor) si
rezultatul eliberarii — pozitiv sau negativ.

62. Subdiviziunea/Persoana responsabila de realizarea Politicii de
securitate, precum si alte subdiviziuni Tmputernicite cu functii corespunzatoare
vor efectua monitorizarea permanentd si analiza Tnregistrarilor de audit, in
scopul:

a) depistarii cazurilor de acces ilegal la datele cu caracter personal
(incalcarea obligatiunilor functionale sau a conditiilor contractului);

b) depistarea cazurilor de incalcare a procedurii de acces la datele cu
caracter personal, inclusiv fara consimtamantul subiectului;

C) depistarea cazurilor de utilizare a sistemelor de prelucrare a datelor cu
caracter personal Tn scopuri ilegale, inclusiv pentru colectarea ilegald a datelor
cu caracter personal.

63. In cazul depistarii actiunilor mentionate va fi informata administratia
INN, va fi desfasurata cercetarea de serviciu si vor fi intreprinse masuri de
preintdmpinare a unor astfel de cazuri.
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64. Potrivit rezultatelor monitorizarii si analizei Tnregistrarilor de audit, o
datd pe semestru, se intocmeste un raport privind functionarea sistemelor de
prelucrare a datelor cu caracter personal si, in caz de necesitate, vor fi intreprinse
actiuni de ameliorare a functionarii sistemelor de prelucrare datelor cu caracter
personal.

VIIl. MODALITATEA DE CONECTARE /DECONECTARE A
UTILIZATORILOR SI BENEFICIARILOR DATELOR
CIJCARACTER PERSONAL LA SISTEMELE DE EVIDENTA A
DATELOR CU CARACTER PERSONAL

65. Accesul la informatia din sistemele de evidenta a datelor cu caracter
personal pentru utilizatorul datelor cu caracter personal (in continuare utilizator)
se acorda de catre administrator Th baza demersului oficial, cu specificarea
numarului necesar de locuri automatizate de munca, categoriile de informatii la
care se pennite accesul conform atributiilor de serviciu si a datelor personale ale
utilizatorului (NPP, IDNP, data nasterii, functia detinuta si telefonul de contact).

66. Accesul beneficiarului datelor cu caracter personal (in continuare -
beneficiar) la informatia din sistemele de evidenta a datelor cu caracter personal
ale altor operatori sau persoane imputernicite de catre operator se efectueaza in
baza contactului/acordului incheiat Tn care sunt specificate categoriile de
informatii la care se permite accesul intre detinatorul sistemului de evidentad a
datelor cu caracter personal si IMSP INN ,,Diomid Gherman”. La solicitarea
conducatorului  subdiviziunii IMSP INN ,Diomid Gherman”, accesul la
informatia din sistemele de evidenta a datelor cu caracter personal pentru
beneficiar se acorda de catre subdiviziunea IMSP INN careia conducerea IMSP
INN ,,Diomid Gherman” i-a delegat atributiile corespunzatoare de administrator
(Grupul tehnologii informationale a Sectiei monitorizare, evaluare si integrare),
pe baza demersului oficial, cu specificarea numarului necesar de locuri
automatizate de munca, categoriile de informatii la care se permite accesul si a
datelor personale ale utilizatorului (NPP, IDNP, data nasterii, functia detinuta si
telefonul de contact).

67. Administratorul executa, dupa caz, lucrarile necesare de instalare a
mijloacelor  software la  locurile de  munca  autorizate  ale
utilizatorilor/beneficiarilor, si acorda suport la conectarea acestora la sistemele
de evidenta a datelor cu caracter personal, cu semnarea intre parti a actului de
instalare-primire a locurilor de munca.

68. Functionarea sistemului de evidenta este suspendata de catre
administrator in urmatoarele cazuri:

1) in timpul efectuarii lucrarilor profilactice ale complexului de mijloace
software si hardware ale Sistemului;

2) la aparitia circumstantelor de forta majora;

3) la incélcarea sistemului securitatii de evidenta, daca aceasta prezinta
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pericol pentru functionarea sistemului;

4) In cazul suspendarii serviciilor;

5) In caz de retragerea sistemului din exploatare.

69. Lucrarile profilactice in complexul de mijloace software si hardware ale
sistemului de evidenta se efectueaza dupa notificarea in scris ale utilizatorilor i
beneficiarelor cu cel putin 2 zile lucratoare Tnainte de Tnceperea lucrarilor, cu
indicarea termenului de finalizare a acestora.

70. In cazul apaiitiei circumstantelor de forta majora, precum si al
dificultatilor tehnice in functionarea complexului de mijloace software si
hardware ale sistemului de evidenta din vina tertelor persoane, este posibila
suspendarea functionarii sistemului de evidenta cu notificarea ulterioara a
utilizatorilor si beneficiarelor conectati.

71. Revocarea dreptului de acces la sistemul de evidenta de date cu caracter
personal pentru utilizatori si beneficiari se efectueaza in una dintre urmatoarele
situatii:

1) in temeiul cererii (demersului) conducatorului acestuia;

2) la intervenirea modificarilor raporturilor de munca/de serviciu, iar noile
atributii nu impun accesul la datele sistemului de evidentg;

3) la incetarea raporturilor de muncad/de serviciu ale utilizatorului si
beneficiarului;

4) deconectarea se efectueaza in mod automat, in cazul lipsei de activitate
in decurs de 2 luni;

5) n cazul incetarii sau rezilierii contractului/acordului;

6) la constatarea Tncalcarii de catre utilizator sau beneficiar a masurilor
securitatii informagionale a sistemului de evidenta.

IX ASIGURAREA INTEGRITATII INFORMATIEI SI
SISTEMELOR DE PRELUCRARE A DATELOR CU CARACTER
PERSONAL

9.1 Introducerea modificarilor de soft destinat prelucrarii datelor cu
caracter personal

72. Elaborarea si introducerea modificarilor in soft-ul destinat prelucrarii
datelor cu caracter personal se va efectua 1Tn coordonare cu
subdiviziunea/persoana responsabila de realizarea Politicii de securitate.

9.2 Asigurarea protectiei contra programelor daunatoare (virusilor)

73. In sistemele de prelucrare a datelor cu caracter personal va fi asigurata
protectia Tmpotriva infiltrarii programelor daunatoare (virusilor), precum si
reinnoirea automata si la timp a mijloacelor de asigurare a protectiei contra
programelor daunatoare si a signaturilor de virus.

Va fi asigurata administrarea centralizatd a mecanismelor de protectie a
soft-urilor.
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9.3 Tehnologiile si mijloacele de constatare a tentativelor

74. Vor fi utilizate tehnologii si mijloace de constatare a tentativelor, care
ar permite monitorizarea evenimentelor in sistemele de prelucrare a datelor cu
caracter personal si constatarea atacurilor, inclusiv care ar asigura identificarea
tentativelor folosirii neautorizate a sistemelor informationale.

9.4 Testarea posibilitatilor functionale de asigurare a securitatii
sistemelor de prelucrare a datelor eu caracter personal

75. Va fi asigurata testarea functionarii corecte a functiilor de securitate a
sistemelor de prelucrare a datelor cu caracter personal (automat la pornirea
sistemului si lunar la solicitarea administratorului sistemului).

X. COPIILE DE REZERVA SI RESTABILIREA INFORMATIEI

10.1 Copiile de rezerva ale informatiei care contine date cu caracter
personal

76. Copierea de rezerva a informatiei care contine date cu caracter personal
va fi efectuata in conformitate cu regulile generale privind crearea, pastrarea i
utilizarea copiilor de rezerva a bancii centrale de date.

10.2  Serviciile telecomunicationale de rezerva

77. Vor fi identificate si asigurate serviciile telecomunicationale de baza si
de rezerva ale sistemelor de prelucrare a datelor cu caracter personal.

Furnizorii serviciilor telecomunicationale de bazd si de rezerva vor fi
diferiti.

Xl. CONTROLUL DE SECURITATE AL SISTEMELOR DE
PRELUCRARE A DATELOR CU CARACTER PERSONAL

78. Controlul de securitate al sistemelor de prelucrare a datelor cu caracter
personal va fi efectuat o data pe an. Conform rezultatelor controalelor va fi
intocmit raportul pentru fiecare sistem.

79. Rezultatele controalelor de securitate a sistemelor de prelucrare a
datelor cu caracter personal servesc temei pentru introducerea modificarilor n
Politica de securitate a datelor cu caracter personal.

80. Controalele de securitate a sistemelor de prelucrare a datelor cu caiacter
personal vor fi actualizate de fiecare data in urma reorganizarii IMSP INN
»,Diomid Gherman”sau a schimbarii statelor de personal si a infrastructurii.
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Xil. MODUL DE ORGANIZARE Sl REALIZARE A
MASURILOR DE INFORMARE ASUPRA OPERATIUNILOR DE
PRELUCRARE A DATELOR CU CARACTER PERSONAL

8l Structurile si subdiviziunile IMSP INN,,Diomid Gherman” care
efectueaza operatiuni de prelucrare a datelor cu caracter personal in conformitate
cu Legea nr.133 din 08 iulie 2011 privind protectia datelor cu caracter personal
(in continuare — subdiviziunile IMSP INN,,Diomid Gherman” abilitate) vor
respecta prevederile si restrictiilor stabilite in Lege, precum si Cerintele fata de
asigurarea securitatii datelor cu caracter personal la prelucrarea acestora in
cadrul sistemelor informationale de dale cu caracter personal, aprobate prin
Hotararea Guvernului nr. 1123 din 14 decembrie 2010, inclusiv:

art.4 alin.(l)

1) prelucrate in mod corect si conform a prevederilor legii;

2) colectate Tn scopuri determinate, explicite si legitime, iar ulterior sa nu
fie prelucrate intr-un mod incompatibil cu aceste scopuri. Prelucrarea ulterioara
a datelor cu caracter personal Tn scopuri statistice, de cercetare istorica sau
stiintifica nu este considerata incompatibila cu scopul colectarii daca se
efectueaza cu respectarea prevederilor prezentei legi, inclusiv privind notificarea
catre Centrul National pentru Protectia Datelor cu Caracter Personal, si cu
respectarea garantiilor privind prelucrarea datelor cu caracter personal,
prevazute de normele ce reglementeaza activitatea statistica, cercetarea istorica
si cea stiintifica;

3) adecvate, pertinente Si neexcesive in ceea ce priveste scopul pentru care
sunt colectate si/sau prelucrate ulterior;

4) exacte si, daca este necesar, actualizate. Datele inexacte sau incomplete
din punctul de vedere al scopului pentru care sunt colectate si ulterior prelucrate
se sterg sau se rectifica;

5) stocate Tntr-o forma care sa permita identificarea subiectilor datelor cu
caracter personal pe o perioada care nu va depasi durata necesara atingerii
scopurilor pentru care sunt colectate si ulterior prelucrate.

art.12 alin.(l) si (2)

1) in cazul Tn care datele cu caracter personal sunt colectate direct de la
subiectul datelor, operatorul sau persoana imputernicita de catre operator este
obligata sa-i furnizeze urmatoarele informatii, exceptand cazul Tn care acesta
detine deja informatiile respective:

a) identitatea operatorului sau, dupa caz, a persoanei Tmputernicite de catre
operator;

b) scopul prelucrarii datelor colectate;

¢) informatii suplimentare, precum:

« destinatarii sau categoriile de destinatari ai datelor cu caracter personal;

« existenta drepturilor de acces la date, de interventie asupra datelor si de
opozitie, precum si conditiile Tn care acestea pot fi exercitate;
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 daca raspunsurile la intrebarile cu ajutorul carora se colecteaza datele
sunt obligatorii sau voluntare, precum si consecintele posibile ale refuzului de a
raspunde.

2) n cazul in care datele cu caracter personal nu sunt colectate direct de la

subiectul datelor, operatorul sau persoana Tmputernicita de catre operator este
obligata ca, Tn momentul colectarii datelor sau, daca se intentioneaza dezvaluirea
acestora catre terti, cel mai tarziu in momentul primei dezvaluiri, sa furnizeze
subiecLului dalelor cu caracter personal informatia privind categoriile de date
care urmeaza a fi colectate sau dezvaluite, precum si informatiile indicate la
alin.(l), cu exceptia pct.3) lit.c).

art. 13

1) orice subiect al datelor cu caracter personal are dreptul sa obtina
operator, la cerere, fara intarziere si in mod gratuit:

a) confirmarea faptului ca datele care 1l privesc sunt sau nu sunt prelucrate
de acesta, de asemenea informatii referitoare la scopurile prelucrarii, categoriile
de date avute in vedere si destinatarii sau categoriile de destinatari carora le sunt
dezvaluite datele;

b) comunicarea, intr-o forma inteligibila si intr-un mod care nu necesita un
echipament suplimentar, a datelor cu caracter personal care fac obiectul
prelucrarii, precum si a oricarei informatii disponibile privind originea acestor
date;

¢) informatii privind principiile de functionare a mecanismului prin care se
efectueaza prelucrarea automatizata a datelor care vizeaza subiectul datelor cu
caracter personal;

d) informatii cu privire la consecintele juridice generate de prelucrarea
datelor cu caracter personal pentru subiectul acestor date;

e) informatii privind modul de exercitare a dreptului de interventie asupra
datelor cu caracter personal.

art.14

1) orice subiect al datelor cu caracter personal are dreptul de a obtine
operator sau persoana imputernicita de catre acesta, la cerere si in mod gratuit:

a) rectificarea, actualizarea, blocarea sau stergerea datelor cu caracter
personal a cdror prelucrare contravine prezentei legi, Tn special datorita
caracterului incomplet sau inexact al datelor;

b) notificarea tertilor carora le-au fost dezvaluite datele cu caracter personal
despre operatiunile efectuate conform lit.a), exceptand cazurile cand aceasta
notificare se dovedeste a fi imposibila sau presupune un efort disproportionat
fata de interesul legitim care ar putea fi lezat.

art. 28

1) Tn scopul evidentei prelucrarilor de date cu caracter personal, CNPDCP
instituie si administreaza un registru de evidenta al operatorilor de date cu
caracter personal care trebuie sa cuprinda informatiile stabilite la art. 23 alin. (2).
Orice modificare a informatiilor respective va fi comunicata Centrului in termen
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de 5 zile, care va efectua mentiunile corespunzatoare in registrul de evidenta al
operatorilor de date cu caracter personal.

2) registrul de evidenta al operatorilor de date cu caracter personal este
deschis spre consultare publicului, cu exceptia compartimentului care contine
informatii privind masurile de securitate si de asigurare a confidentialitatii.

inregistrarea operatorilor, precum si a modificarilor informatiilor inscrise in
registrul de evidenta al operatorilor de date cu caracter personal, se efectueaza
gratuit.

XIll.  SISTEME DE EVIDENTA TN CARE SUNT STOCATE
INFORMATII CU DATE CU CARACTER PERSONAL

82. In cadrul IMSP INN,,Diomid Gherman” informatiile care contin date cu
caracter personal se prelucreaza manual, automat si mixt. Sistemele
informationale de date cu caracter personal sunt de evidenta administrativa,
economico-fmanciara, contabila, de personal si petitii.

83. Sisteme informationale automatizate de prelucrarea a informatiilor care
contin date cu caracter personal gestionate:

1) SIA Asistenta Medicald Spitaliceasca contine date cu caracter personal, a
pacientilor care sunt examinati si tratati in sectiile clinice si serviciile medicale
complimentare in cadrul IMSP INN ,,Diomid Gherman”;

2) SIA ,,Manager transfuzii sange” contine date cu caracter personal al
pacienti din sectiile spitalicesti si are ca scop Tinregistrarea primirii Si
administrarii activitatilor de transfuzii a componentilor sanguini;

3) SIA , Transplant” contine date cu caracter personal a donatorilor
potentiali de tesuturi si organe de origine umana;

4) Sistemul electronic ,,Programul automatizat de evidenta contabilda IC".
Sistemul contine date cu caracter personal si are ca Scop remunerarea
personalului IMSP INN ,,Diomid Gherman”;

5) Sistemul electronic de evidenta a resurselor umane ,,SIRIUS”contine
date cu caracter personal a angajatilor si are ca scop evidenta a acestora in IMSP
INN,,Diomid Gherman™ ;

84. Protectia datelor cu caracter personal in sistemele informationale de
date cu caracter personal este asigurata printr-un complex de masuri tehnice si
organizatorice de preintdmpinare a prelucrarii ilicite a datelor cu caracter
personal.

85. Sunt supuse piolectiei Laale resursele informationale ale detinatorilor de
date cu caracter personal, care contin date cu caracter personal, inclusiv:

1) suporturile magnetice, optice, laser sau alte suporturi ale informatiei
electronice, masive informationale si baze de date;

2) sistemele informationale, retelele, sistemele operationale, sistemele de
gestionare a bazelor de date si alte sistemele de telecomunicatii, inclusiv
mijloacele de confectionare si multiplicare a documentelor si alte mijloace
tehnice de prelucrare a informatiei.
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86. Protectia datelor cu caracter personal in sistemele informationale de
date cu caracter personal este asigurata in scopul:

1) preintdmpinarii  scurgerii informatiei care confine date cu caracter
personal prin metoda excluderii accesului neautorizat la aceasta;

2) preintdmpinarii distrugerii, modificarii, copierii, blocarii neautorizate a
datelor cu caracter personal Tn retelele telecomunicationale si resursele
informationale;

3) respectarii cadrului normativ de folosire a sistemelor informationale si a
programelor de prelucrare a datelor cu caracter personal;

4) asigurarii caracterului complet, integru, veridic al datelor cu caracter
personal iti tutelele telecomunicationale si resurselor informationale;
pastrare a datelor cu caracter personal

87. Protectia datelor cu caracter personal prelucrate in sistemele
informationale se efectueaza prin urmatoarele metode:

1) preintampinarea conexiunilor neautorizate la retelele
telecomunicationale si interceptarii cu ajutorul mijloacelor tehnice a datelor cu
caracter personal transmise prin aceste retele;

2) excluderea accesului neautorizat la datele cu caracter personal prelucrate;

3) preintampinarea actiunilor speciale tehnice si de program, -care
conditioneaza distrugerea, modificarea datelor cu caracter personal sau
defectiuni Tn lucrul complexului tehnic si de program;

4) preintdmpinarea  actiunilor intentionate si/sau  neintentionate a
utilizatorilor interni si/sau externi, precum si a altor angajati ai detinatorului de
date cu caracter personal, care conditioneaza distrugerea, modificarea datelor cu
caracter personal sau defectiuni Tn lucrul complexului tehnic si de program.

88. Preintdmpinarea scurgerii de informatii care contin date cu caracter
personal, transmise prin canalele de legatura, este asigurata prin folosirea
metodelor de cifrare a acestei informatii, inclusiv cu utilizarea masurilor
organizationale, tehnice si de regim.

89. Preintdmpinarea accesului neautorizat la informatiile care contin date
cu caracter personal si circula sau se pastreaza in mijloace tehnice este asigurata
prin metoda folosirii mijloacelor speciale tehnice si de program, cifrarii acestor
informatii, inclusiv prin masurile organizationale si de regim.

90. Preintdmpinarea distrugerii, modificarii datelor cu caracter personal sau
personal este asiguratd prin metoda folosirii mijloacelor de protectie speciale
tehnice si de program, inclusiv a programelor licentiate, programelor antivirus,
organizarii sistemului de control al securitatii soft-ului si efectuarea periodica a
copiilor de siguranta.

91. Ordinea de acces la informatia care contine date cu caracter personal,
prelucrata in cadrul sistemelor informationale, se stabileste de catre operator, in
conformitate cu prevederile legislatiei.
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XIV. RESPONSABILITATI

92. Conducatorul utilizatorului/persoana Tmputernicita, de comun cu
administratorul (Grupul tehnologii informationale a Sectiei monitorizare,
evaluare si integrare), care dispune de acces la sistemele de evidenta a datelor cu
caracter personal are urmatoarele responsabilitati:

1) sa asigure sustinerea functionarii computerelor care fac parte din
sistemele de evidenta a datelor cu caracter personal;

2) sa asigure mijloacele tehnice de blocare a fisierelor automatizate, daca
utilizatorul/bcneficiarul nu actioneaza asupra datelor afisate pe ecran o perioada
de timp de pana la 15 minute, stabilita in functie de operatiile care trebuie
executate;

3)sa efectueze controlul plenitudinii si  veridicitatii  demersurilor
(interpelarilor, rapoartelor) privind eliberarea informatiei din sistemele de
evidenta a datelor cu caracter personal.

93. Utilizatorul/beneficiarul si persoana care a interceptat informatia din
sistemele de evidenta a datelor cu caracter personal poarta raspundere pentru
asigurarea securitatii si protectiei informatiei acumulate, neexecutarea Ssau
executarea necorespunzatoare a obligatelor prevazute Tn prezenta Politica.

94. Conducatorul structurilor/subdiviziunii IMSP INN ,,Diomid Gherman”
care este conectata la sistemele de evidenta a datelor cu caracter personal dispun
masurile necesare Tn vederea instituirii si mentinerii unui nivel suficient de
securitate a prelucrarii datelor cu caracter personal, care vor consta cel putin in;

1) interzicerea instalarii de catre personalul IMSP INN ,,Diomid Gherman”
a altor programe software in afara celor configurate de personalul autorizat,
pentru indeplinirea atributiilor de serviciu;

2) configurarea porturilor de acces la mediile de stocare pentru fiecare
statie de lucru si a comenzilor care permit salvarea documentelor, in mod
adecvat, pentru categoriile de operatiuni efectuate de fiecare
utilizator/beneficiar, Tn stricta legatura cu indeplinirea atributiilor de serviciu ale
acestuia;

3) implementarea  unor  aplicatii automate de contracarare a
vulnerabilitagilor si amenintarilor informatice si de securitate a sistemelor
informatice.

95. Toate documentele care contin date cu caracter personal se
TmegisUeaza si  urmeaza regulile de pastrare, procesare, multiplicare,
transportare, transmitere, distrugere si arhivare stabilite prin acte normative.

96. Structurile/subdiviziunile care prelucreaza date cu caracter personal au
obligatia sa transmita Administratorului (Grupul tehnologii informationale a
Sectiei monitorizare, evaluare si integrare), anual, catre 31 decembrie, raportul
despre incidentele de securitate a sistemelor de evidentd a datelor cu caracter
personal.

97. Anual, catre 31 ianuarie, Administratorul prezinta Centrului National
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pentru Protectia Datelor cu Caracter Personal raportul generalizat despre
incidentele de securitate a sistemelor de evidenta a datelor cu caracter personal
produse.

Director Grigore ZAPUHLTH

cax V) &".0 %

Ex. lurii Vacari
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Anexanr.1
la Politica de securitate a datelor cu caracter personal
IMSP INN,,Diomid Gherman”

CATEGORIILE DE DATE CU CARACTER PERSONAL

L Datele cu caracter personal, care direct sau indirect identifica o persoana
fizica, in special prin referire la un numar de identificare (cod personal), la unul
sau mai multe elemente specifice proprii identitatii sale fizice, fiziologice,
psihice, economice, culturale sau sociale, se impart in doua categorii: obisnuite
si speciale.

2. Categoria speciala a datelor cu caracter personal o constituie informatia
care dezvaluie originea rasiala sau etilica, convingerile politiee, religioase,
privind starea de sanatate sau viata intima, precum si cele privind condamnarile
penale ale unei persoane fizice.

3. Categoria obisnuita o constituie informatia care dezvaluie:

1) numele si prenumele;

2) sexul;

3) data si locul nasterii;

4) cetatenia;

5) IDNP;

6) imaginea;

7) situatia familialg;

8) situatia militara;

9) datele personale ale membrilor de familie;

10) datele din certificatul de inmatriculare;

11)  datele privind bunurile detinute;

12) datele bancare;

13) semnatura;

14) datele din actele de stare civila;

15) codul personal de asigurarii sociale (CPAS);

16) codul asigurarii medicale (CPAM);

17) numarul de telefon/fax;

18) numarul de telefon mobil;

19) adresa (domiciliului/sediului);

20) adresa e-mail;

21) profesia si/sau locul de munca;

22) formarea profesionala — diplome studii;
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Anexa nr.2
la Politica de securiLate a datelor cu caracter personal
IMSP INN,,Diomid Gherman”

CATEGORIILE OPERATIUNILOR DE PRELUCRARE
A DATELOR CU CARACTER PERSONAL, SUSCEPTIBILE DE A
PREZENTA RISCURI SPECIALE PENTRU DREPTURILE Sl
LIBERTATILE PERSOANELOR

Prezinta riscuri speciale pentru drepturile si libertatile persoanelor
urmatoarele categorii ale operatiunilor de prelucrare a datelor cu caracter
personal:

1) adaptarea, modificarea, dezvaluirea ptiu Uansmileio, difuzare sau in
orice alt mod, a datelor cu caracter personal legate de originea rasiala sau etnica,
de convingerile politice, religioase, de apartenenta la un partid politic sau o
organizatie religioasa, a datelor cu caracter personal privind starea de sanatate
sau viatd intima, precum si a datelor cu caracter personal referitoare la
condamnarile penale, masurile de constrangere, sanctiunile disciplinare sau
contraventionale;

2) operatiunile de prelucrare a datelor care permit localizarea geografica a
persoanelor prin intermediul retelelor de comunicatii electronice;

3) operatiunile de prelucrare a datelor cu caracter personal prin mijloace
electronice, avand ca scop evaluarea unor aspecte de personalitate, precum
competenta profesionala, credibilitatea, comportamentul etc.;

4) operatiunile de prelucrare a datelor cu caracter personal prin mijloace
electronice n cadrul unor sisteme de evidenta, avand ca scop analizarea situatiei
economico-fmanciare, a faptelor susceptibile de a atrage raspunderea
disciplinara, contraventionala sau penala a persoanelor fizice;

5) operatiunile de prelucrare a datelor cu caracter personal ale minorilor in
scopuri comerciale (activitatilor de marketing direct);

6) operatiunile de prelucrare a datelor cu caracter personal mentionate la
subpunctele 1) si 2) din prezenta anexa, precum si datele cu caracter personal ale
minorilor, colectate prin intermediul Internetului sau mesageriei electronice.
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Anexa nr.3
la Politica de securitate a datelor cu caracter personal
IMSP INN,,Diomid Gherman”

Continutul textului
care se va include la subsolul documentelor care contin date cu caracter
personal

Atentie! Documentul contine date cu caracter personal, prelucrate in conformitate cu
prevederile Legii nr. 133 din 08.07.2011 privind protectia datelor cu caracter personal. Acest
document este destinat numai pentru uzul organelor abilitate de lege si nu poate fi dat publicitatii.
Prelucrarea ulterioara a acestor date poate fi efectuatd numai Tn conditiile Legii nr. 133 din
08.07.2011 privind protectia datelor cu caracter personal. Operatiunile efectuate fara drept n
legatura cu acest document sunt pedepsite conform legislatiei Republicii Moldova.

Continutul textului care se va include la subsolul corespondentei
electronice

Acest mesaj este confidential si este adresat exclusiv destinatarului, pentru uzul acestuia
din urma. Daca primiti acest mesaj din eroare, va rugam sa informati imediat pe cel care I-a
trimis si sa stergeti mesajul si orice atasamente ale mesajului. Va multumim.

In masura permisa de lege, se indica denumirea institutiei care nu vafi in nici un fel

raspunzatoare pentru nici unfel de daune, indiferent de natura acestora, rezultand din erori de
transmitere, virusi, influenta externd, ntarzieri sau alte cauze similare.
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Anexa nr.4
la ordinul Politica de securitate a datelor cu caracter personal
IMSP INN,,Diomid Gherman”

DECLARATIE DF CONFIDENTIALITATE

din data de

In conformitate cu prevederile Legii nr.133 din 18.07.11 ,Privind protectia
datelor cu caracter personal”, cerintelor fata de asigurarea securitatii datelor cu
caracter personal la prelucrarea acestora Tn cadrul sistemelor informationale de date
cu caracter personal, aprobate prin Hotararea Guvernului nr. 1123 din 14 decembrie
2010, subsemnatul(ta)

(nume, prenume)
(functia)
(sectia/serviciul, institutia)

confirm, ca sunt constient de gradul de securitate a documentelor care contin
datele cu caracter personal, de riscurile aferente utilizarii neadecvate acestora si ma
angajez:

sa respect conditiile impuse pentru protejarea informatiei primite de la IMSP
Institutul de Neurologie si Neurochirurgie ,,Diomid Gherman”;

sa pastrez Tn deplina confidentialitate respectiva informatia;

sa nu divulg catre terti informatia de care voi lua cunostinta in urma
examinarii documentelor vizate;

sa nu utilizez aceasta informatie Tn alte scopuri decét cele anuntate la
momentul solicitarii.

Prezenta declaratie este intocmita in 2(doud) exemplare, cate un exemplar
pentru fiecare parte.

(hume, prenume)

(semnadtura)
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Anexa nr.5
la ordinul INN,,”Diomid Gherman
nr. din 2019

Consimtamantul subiectului(pacientului)
pentru prelucrarea datelor eu caracter personal privind starea de sdnatate, elaborat
conform art.7 din Legea privind proiectia datelor cu caracter personal nr.133 din 08 iulie
2011.

Fu, subsemnatul,, prin prezentul
imi exprim consimtamantul pentru ca IMSP Institutul de Neurologie si Neurochirurgie sa prelucreze
datele mele cu caracter personal in scopul prestarii serviciilor medicale, inclusiv stare mea de sanatate.

In caz de necesitate de a fi consultat de cdtre medicii din institutie, sau de catre medicii din alte
institutii medicale, consimt transmiterea datelor cu caracter personal privind starea mea de sanatate cdlie
acesti medici si aceste institutii Tn scopul consultului meu si n scopul examinarii cererilor si petitiilor
depuse de mine.

Si totodata mentionez ca am fost informat despre drepturile mele in caliate de subiect
de date cu caracter personal prevazute de Legea nr.133 din 08 iulie 2011 privind protectia
datelor cu caracter personal.

Semnat de mine personal (semnatura rudei sau tutelei).

Data Semnatura

Data Medicul curant
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