Anexa nr.6
la ordinul INN ,,Diomid Gherman”
nr. Ic% din 09. 08 2019

REGULAMENT
cu privire la asigurarea securitatii datelor cu caracter personal in sistemul
informational automatizat Serviciului de Singe ,,CTS Manager” in cadrul
Cabinetului de transfuziologie a IMSP Institutul de Neurologic si
Neurochirurgie,,Diomid Gherman™

. Dispozitii generale

1. Regulamentul la asigurarea securitatii datelor cu caracter personal Tn
sistemul informational automatizat Serviciului Singe ,,CTS Manager” (in continuare
Regulament) in cadrul Cabinetului de transfuziologie (in continuare CTS) stabileste
responsabilitatile persoanelor responsabile ce au acces la securitatea datelor cu
caracter personal in cadrul Sistemului Informational Automatizat Serviciului Singe
"CTS Manager” (in continuare SIA Serviciul Singe ,,CTS Manager").

2. Persoanele din subdiviziunile structurale ale INN ce au acces la securitatea
datelor cu caracter personal in cadrul SIA Serviciul Singe ,,CTS Manager” nu vor
depasi limitele stabilite de Politica de securitate a IMSP INN,,Diomid Gherman”,
precum si normele legale stabilite prin prevederile Legii nr. 133 din 8 iulie 2011
privind protectia datelor cu caracter personal, Hotararii Guvernului nr.1123 din 14
decembrie 2010 ,,Privind aprobarea Cerintelor fata de asigurarea securitatii datelor
cu caracter personal la prelucrarea acestora in cadrul sistemelor informationale de
date cu caracter personal”, Hotararii Guvernului nr. 296 din 15 mai 2012 "Privind
aprobarea Regulamentului Registrului de evidenta a operatorilor de date cu caracter
personal”, precum si a prevederilor prezentei Politici.

3. Regulile obligatorii ce se vor aplica in toate subdiviziunile structurale din
IMSP INN care au acces la bunurile informationale a SIA Serviciul de Singe "CTS
Manager" se vor realiza prin asigurarea:

a)  controlului strict asupra accesului la informatie;

b)  accesului autorizat al utilizatorului si prevenirea accesului neautorizat la
sistemele de informatii;

c)  prevenirii compromiterii sau furtului de informatii si a sistemelor de
procesare a informatiilor;

d)  prevenirii accesului neautorizat la serviciile de retea;

e)  prevenirii accesului neautorizat la sistemele de operare;



f)  prevenirii accesului neautorizat la informatia detinuta in sistemele de
aplicatii;

g)  protectiei serviciilor interconectate;

h)  securitatii informatiei atunci cand se folosesc sisteme pentru prelucrarea
datelor folosind echipamente mobile si de lucru la distanta.

Il. Organizarea masurilor de protectie a datelor cu caracter personal

4. Directorul IMSP INN desemneaza persoana responsabila de politica de
securitate din cadrul sectiei reanimare, Cabinetului transfuziologie si Grupului
Tehnologii Informationale (in continuare GTI) ca responsabili de organizarea si
asigurarea:

- procedurii de Tnregistrare a utilizatorului si de anulare a inregistrarii pentru a
garanta si pentru a revoca accesul de monitorizare a respectarii prevederilor politicii
datelor cu caracter personal;

- managementului de acces a utilizatorilor la activele informationale ale
institutiei si monitorizeaza procesul de inregistrare a utilizatorilor care impune
custozilor sa aprobe cererea de acces.

- revizuirea actelor normative n institutie nominalizind prin ordin persoanele
care vor accesa, prelucra si Introduce datele de caracter personal in SIA Serviciul
Singe "CTS Manager" si responsabilitatea acestora in activitatea desfasurata;

- aprobarea listelor persoanelor cu acces la baza de date cu caracter personal;

- securitatea accesului fizic in birourile unde sunt amplasate sistemele
informationale cu continut de date cu caracter personal, fiind permis doar persoanele
care au autorizarea necesara (conform HG nr.1123 din 14.12.2010 "Cu privire la
aprobarea Cerintelor fatda de asigurarea securitatii datelor cu caracter personal la
prelucrarea acestora in cadrul sistemelor informationale de date cu caracter
personal™);

-integritatea si transmiterea securizata a datelor cu caracter personal transmise;

- utilizarea unei parole de acces la computerul si sistemul lui de operare unde
este instalat sistem informational cu continut de date cu caracter personal;

- utilizarea unei parole de acces la sistemul de date cu caracter personal,

- prelucrarea datelor cu caracter personal va fi efectuat cu consimtamantul
neconditionat al subiectului datelor cu caracter personal SIA Serviciu de Singe
"CTS Manager";

- politicii de securitate a datelor cu caracter personal si revizuirea anuala ca
rezultat al modificarilor sau reevaluarii componentelor acesteia;

- securitatea incaperii de pastrare a informatiilor ce contin date cu caracter
personal cu alarma, gratii, lacat, ect.



5.  Cererea de acces este aprobata de catre seful departamentului anestezie,
reanimare ce o lanseaza si asigura ca ea este in acord cu sarcinile de serviciu dupa
cum urmeaza:

a)  existenta evidentei drepturilor de acces aprobate n institutie;

b)  pregatirea personalului vizavi de faptul ca acestea au inteles conditiile de
acces;

c) drepturile de acces sunt consistente cu utilizarea documentelor;

d)  accesul este audiabil si identificabil la nivel de proces;

e) fiecare utilizator are asociat un identificator unic;

f)  accesul in baza permisiunilor predefinite este restrictionat.

6.  Serviciul Resurse Umane (in continuare SRU) de comun cu GTI este
responsabilda de atribuirea responsabilitatilor pentru implementarea procesului
privind eliminarea privilegiilor de acces ale angajatilor care isi incheie contractele
de munca; modificarea permisiunilor accesului utilizatorilor ale caror sarcini de
serviciu se modifica (in cazul avansarii sau regresarii n functie); privilegiierea de
acces pentru angajatii cu acces, care lipsesc mai mult de 5 zile din institutie, fiind
blocate pina la clarificarea situatiei.

6. Managementul asigurarii securitatii datelor cu caracter personal in SIA
Serviciul Singe "CTS Manager" va prevedea obligatoriu:

- alocarea parolelor individuale care se vor monitoriza printr-un proces cu
aplicarea urmatoarele reguli pentru utilizatori: li se va cere sa semneze o declaratie
prin care sa pastreze confidentialitatea parolelor personale si a parolelor de grup
numai Tntre membrii grupului (acest lucru va fi inclus in termenii si conditiile de
angajare); in cazul cind utilizatorii trebuie sa mentina o parola personald, li se va
permite o parola temporara initiala, pe care utilizatorii vor fi obligati sa o schimbe
imediat dupa acces. Parolele temporare date Tn cazurile in care utilizatorii vor da
uitarii parolele, se vor furniza doar dupa identificarea utilizatorului; parolele
temporare catre utilizatori li se va acorda numai intr-un mod securizat;

- revizuirea drepturilor de acces ale utilizatorilor la intervale regulate utilizand
un proces formal pentru aceasta. Proprietarii si custozii implementeaza procese
formale pentru revizuirea cu regularitate a drepturilor de acces dar care obligatoriu
se vor realiza: anual; trimestrial, Tn cazul utilizatorilor privilegiati; la modificarea
statutului unui utilizator; la reorganizarea activitatii sau introducerii unor tehnologii
noi; la modificarea politicii de acces.

7. Utilizatorilor li se va furniza accesul doar pentru serviciile pentru care au
fost autorizati Tn mod specific sa le utilizeze:

- persoanele responsabile activeaza doar serviciile de retea necesare
desfasurarii activitatilor operationale ale institutiei. Toate celelalte servicii de retea
sunt oprite. Accesul la resursele retelei este permis doar utilizatorilor autorizati in
baza principiului "celui mai mic privilegiu™.



- realizarea monitorizarilor manageriale a activitatii persoanelor responsabile se
va efectua prin documentarea proceselor pentru managementul accesului in retea si
obligator vor include: documentarea si revizia monitoringului accesului autorizat;
identificarea amenintarilor si riscurilor asociate retelei; testarea monitorizarii;
asistarea proprietarilor in verificarea aplicarii principiului “celui mai mic
privilegiu".

8. Autentificarea utilizatorilor pentru conectarea din exterior se va asigura prin
metode de autentificare corespunzatoare. Acordarea permisiunii de accesare a
sistemului de la distanta se va efectua prin: autorizarea dupa evaluarea riscurilor
pentru fiecare serviciu Tn parte; conectarea securizata (de exemplu prin VPN);
identificarea si autentificarea utilizatorilor dupa autorizarea prealabila a acestora.

9. Identificarea echipamentelor in retea, autentificarea conexiunilor si
echipamentelor din locatii specifice se va realiza prin: protectia porturilor pentru
diagnoza; asigurarea de catre persoanele responsabile a controlului accesului la
nivel de porturi, servicii si sisteme pentru diagnoza, ntretinere sau monitorizare;
controalele fizice si logice vor include: mecanismele de protectie fizica, liste de
control al accesului, filtre de retea si sisteme de autentificare a utilizatorilor; accesul
de la distanta la porturile de diagnoza sau intretinere se va specifica in mod explicit
in acordurile/contractele cu tertii; utilizarea porturilor si facilitatilor de diagnoza si
intretinere este Tnregistrata.

10. Protectia porturilor de diagnoza la distanta si a celor de configurare
(accesul fizic si logic la porturile de diagnoza si de configurare) se vor efectua in
mod sigur verificat:

- controlul conexiunilor logice si fizice se va restrictiona de persoanele
responsabile, restrictionind abilitatea utilizatorilor de a se conecta fizic si logic la
retea. Tehnicile de restrictionare vor include: protectia fizica a cablurilor; inspectia
fizica a punctelor de conectare din zonele publice sau salile dc sedinta; separarea
retelelor care nu necesitad dispozitive autentificate; autentificarea; retele virtuale;
scanarea contra echipamentelor neautorizate;

- conectarea neautorizata in retelele fara fire se previn prin folosirea tehnicilor
de identificare si autentificare si se va monitariza de persoanele responsabile;

- 1n conditiile de separate Tn interiorul retelei se va lua in considerare
introducerea controlului Tn cadrul retelei, pentru a separa Tn grupuri serviciile
informatice, utilizatorii si sistemele informatice.

11. Controlul conectarii la retea se va realiza prin capacitatea utilizatorilor
de a restrictiona in conformitate cu politica de control, iar conectarea la retea se va
efectua numai prin accesul si in corespundere cu cerintele aplicatiilor de afaceri.
Restrictiile aplicate sunt bazate pe politica de acces si pe cerintele aplicatiilor
activitatilor organizatiei si sunt mentinute si actualizate corespunzator. Aplicatiile
asupra carora trebuie introduse restrictii sunt: posta electronica; transfer
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unidirectional de fisiere; transfer bidirectional de fisiere; accesul interactiv; accesul
la retea corelat cu momentul din zi si data accesului.

12. Controlul de rutare in retea se va realiza prin masuri de securitate de
rutare pentru retele pentru a se asigura ca conexiunile de control al accesului pentru
aplicatiile afacerii computerului si fluxurile de informatii nu incalca politica.

13.  Controlul accesului la sistemul de operare se realizeaza prin proceduri de
autentificare asigurate prin acces la sistemele de operare in mod controlat, printr-o
procedura sigura de conectare. Accesul la sistemul informational este permis doar
utilizatorilor si proceselor autorizate:

a) sefii de subdiviziuni si/sau persoanele responsabile se asigura ca procesul de
login al angajatilor reduce oportunitatea accesului neautorizat. Aceasta va include
obligatoriu: neafisarea informatiilor despre sistem; afisarea unui mesa] de
atentionare inaintea furnizarii credentialelor de autentificare; neafisarea parolelor in
clar;

b) n cazul tentativelor esuate administratorii se vor asigura ca procesul de
login al custozilor este configurat astfel Tncat inregistreaza tentativele esuate de
login; limiteaza numarul maxim de incercari; forteaza finalizarea sesiunilor de lucru
la anumite intervale orare;

c) la transmiterea parolelor proprietarii si custozii se asigura ca Tn timpul
procesului de login parolele nu sunt transmise in clar.

14. Identificarea si autentificarea utilizatorului se va realiza prin emiterea
unui identificator unic (ID-ul utilizatorului) numai pentru uz propriu si selectarea
unei tehnici de autentificare adecvata pentru a proba identitatea pe care utilizatorul
pretinde ca o are.

a) la alocarea identificatorilor utilizatorilor proprietarii si/sau persoanele
responsabile se vor asigura ca utilizatorii folosesc un identificator unic.
Documentele si procedurile pentru alocarea identificatorilor vor include obligator:
un singur punct de contact pentru gestionarea alocarii identificatorilor utilizatorilor;
asigurarea ca utilizatorii, cu exceptia celor privilegiati, nu detin identificatori
multipli; inregistrarea statutului utilizatorilor; identificarea angajatilor sau pozitiilor
care au dreptul sa lanseze cereri pentru alocarea identificatorilor; confirmarea ca
utilizatorii au luat la cunostinta politicile organizatiei; informatii de contact cu
personalul care Tntretine statutul angajatilor; revizia anuala a conformitatii statutului
angajatilor.

b) la autentificarea identificatorilor utilizatorilori proprietarii si persoanele
responsabile se vor asigura ca acestea sunt autentificati la accesarea sistemului.

c) la partajarea identificatorilor utilizatorilor este interzisa folosirea
identificatorilor partajati.

15.  Sistemele pentru managementul parolelor vor fi interactive si vor asigura
calitatea parolelor. Se vor respecta urmatoarele reguli pentru stabilirea parolelor
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utilizatorilor: folosirea identificatorilor si parolelor individuale; schimbarea
parolelor dupa primul login; folosirea parolelor complexe; prevenirea reutilizarii
parolelor; protejarea sistemului de management al parolelor; memorarea si
transmiterea parolelor intr-o forma protejata; schimbarea parolelor cu regularitate.

16. Utilizarea programelor utilitare care pot fi capabile sa depaseasca
masurile de securitate de sistem si de aplicatii vor fi restrictionate si ferm
monitorizate. Restrictionarea utilizarii programelor se va realiza prin limitarea
programelor: definire si documentare a nivelurilor de autorizare; restrictionarea
numarului de utilizatori cu acces la programe; revizia anuala a statutului
utilizatorilor; utilizarea jurnalizata a programelor si identificarea lor;
dezinstalarea/eliminarea accesului la programele care nu servesc obiectivelor
organizatiei.

17. Sesiunile inactive trebuie Tnchise dupa o perioada definita de inactivitate.
Proprietarii si persoanele responsabile vor defini si asigura un mecanism prin care
sesiunile de lucru ale utilizatorilor sunt finalizate automat dupa o perioada de
inactivitate si se va impune reautentificarea utilizatorilor.

18. Pentru a furniza o securitate sporita a aplicatiilor cu grad ridicat de risc se
vor utiliza restrictii cu privire la limitarea timpului de conectare. Proprietarii Si
persoanele responsabile vor organiza restrictionarea orelor de acces pentru
aplicatiile considerate critice. Restrictionarea operarii aplicatiilor va include
limitarea accesului in cadrul unui interval de 5 minute.

19. Accesul la informatii si la functiile sistemului de aplicatii de catre
utilizatori si personalul de suport se va restrictiona in conformitate cu politica de
control al accesului.

20. Utilizatorii de informatii vor respecta bunele practici de securitate in
selectia si utilizarea parolelor, si anume:

- la selectarea parolelor utilizatorii obligatoriu vor asigura: stabilirea parolelor
complexe dar usor de memorizat; neutilizarea aceeasi parole pentru mai multe
conturi de acces; necrearea parolelor bazate pe ceea, ce ar putea fi usor de dedus sau
obtinut din date personale, de exemplu nume, numere de telefon, date de nastere,
etc, sau cu caractere identice consecutive, sau caractere exclusiv numerice sau
exclusiv alfabetice.

- la modificarea parolelor vor tine cont de urmatoarele reguli: se va realiza la
un interval specificat prin politica de securitate a parolelor; imediat dupa instalarea
unui echipament; imediat ce un cont a fost compromis.

- la prezenta conturilor privilegiate adminstrative utilizatorii stabilesc parole
de minimum 8 caractere si le modifica pina la maximum 40 de zile.

- 1n protectia si utilizarea parolelor strict se va respecta: nedivulgarea parolei
altor persoane; nedivulgarea in momentul introducerii parolei; scrierea pe orice tip
de suport a parolei.



21. Utilizatorii trebuie sa se asigure ca echipamentul lasat nesupravegheat
este protejat Tn mod corespunzator si sunt responsabili de:

- securizarea locului de munca chiar si Tn situatia Tn care nu sunt supervizati
de 0 persoana autorizata. Securitatea locului de munca vizeaza: curatenia la locul de
muncad; securitatea documentelor si a dispozitivelor de stocare portabile; securitatea
mesajelor electronice; blocarea statiei de lucru in perioadele de inactivitate;
incuierea usilor; verificarea listingurilor imprimantelor.

- comportamentul utilizatorului la locul de munca reduce probabilitatea
vizualizarii neautorizate a informatiilor, accesul sau divulgarea acestora.
Comportamentul adecvat include: asigurarea ca informatiile senzitive sunt protejate
contra vizualizarii de catre persoanele aflate Tn tranzit prin zona de lucruy;
minimizarea ecranelor calculatoarelor persoanele cand sunt persoane in tranzit prin
zona de lucru; protejarea documentelor de pe birouri.

22. Pentru protectia Tmpotriva riscurilor care decurg din folosirea
echipamentelor si comunicatiilor mobile la distanta sa vor asigura masuri de
securitate corespunzatoare.

23. La folosirea echipamentelor mobile (notebook-uri, palmtop-uri, laptop-
uri si telefoane mobile) sunt intreprinse masuri pentru a preveni compromiterea
informatiei detinute. Se vor lua in considerare riscurile lucrului cu echipamente
mobile, Tn special Tn medii neprotejate. Politica de asigurare securitate acces la SIA
Serviciul de Singe "CTS Manager" si date va include cerintele pentru protectia
fizica, controlul accesului, tehnici criptografice, copie de siguranta si protectia
Tmpotriva virusilor, reguli si recomandari pentru conectarea echipamentelor mobile
la retea si indrumari pentru utilizarea acestor echipamente in locuri publice.

24. Folosirea echipamentelor mobile conectate la retea se va proteja in mod
adecvat. Accesul de la distanta la informatiile de afaceri prin reteaua publica
folosind echipamente mobile va avea loc doar dupa ce identificarea si autentificarea
se va realiza cu succes, avand instituit un mecanism potrivit de control al accesului.
Echipamentele mobile sunt de asemenea protejate fizic impotriva mitului Tn special,
de exemplu, atunci cand sunt lasate in masini sau in alte mijloace de transport.

25. Pentru activitatile care se desfasoara la distanta sa va dezvolta si
implementata o politica, planuri operationale si proceduri specifice acestui tip de
activitati. in cazul lucrului la distanta se vor utiliza tehnologii de comunicatii pentru
a permite personalului lucrul la distanta dintr-o locatie fixa din afara organizatiei din
care fac parte. Lucrul la distantd este autorizat si controlat de management si se va
realiza Tn conditiile adecvate pentru acest tip de lucru.

26. Se autorizeaza activitatile de lucru la distanta doar daca conditiile
adecvate de securitate si controale sunt realizate si acestea nu contravin politicii de
securitate a acesteia.



IV. DISPOZITII FINALE
27. Prezentul Regulament intra Tn vigoare din data aprobarii prin ordinul
CNTS.

28. Modificarea si completarea Regulamentului in cauza se efectueaza in
corespundere cu actele normative in vigoare.

Director Grigore ZAPUHLTH

Ex. lurii Vacdri



